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1. Cadeia de Valor de Processos de Trabalho
1.1 Nucleo de Valor

Processo de Gestao (NPG)

1.2 Macroprocesso

Governanga, Planejamento e Gestao

1.3 Processo de Trabalho

Gestao de Riscos

2. Responsabilidades

2.1 Dono do Processo de Trabalho

Diretoria de Governanga, Planejamento e Gestao
2.2 Emitente do PO

Servigo de Gestao da Estratégia

2.3 Alcance

Este PO contempla atividades ligadas as unidades organizacionais que integram o SGI do
TCE-GO.

3. Objetivo

Este PO tem como objetivo padronizar a gestdo dos riscos institucionais, com foco na
maximizagao de oportunidades e na redugéo de incertezas.

4, Documentos de referéncia

o NBR ISO 9001:2015 - Sistema de Gestdo da Qualidade

o NBR ISO 14001:2015 - Sistema de Gestdo Ambiental

o NBR ISO/IEC 27001:2022 - Sistema de Gestao de Seguranga da Informagéao
o Res. Adm. n° 005/2016 - Sistema de Planejamento de Gestdo do TCE-GO

o Res. Adm. n° 019/2022 - Atribui¢cdes DI-PLAN e unidades vinculadas

o Res. Norm. n° 006/2020 - Politica de Gestao de Riscos do TCE-GO

. Politica e Manual do Sistema de Gestéo Integrado (SGI)



Procedimento Operacional Padrao (PO)

(-@\/ PO — Gerir Riscos

) . Versdo n°: 004
TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS Data: 04/07/2023

5. Defini¢oes iniciais

Modulo-padrao: estrutura modelo do projeto pré-elaborada (mascara ou template),
disponivel no SGP para preenchimento das informagbes do novo projeto.

Unidade Central de Gestdao de Riscos: unidade central de coordenacdo e supervisdo da
gestao de riscos, sendo responsavel por avaliar e propor mudangas no SGR/TCE-GO,
coordenar a implantagdo e a operagdo do SGR/TCE-GO, monitorar riscos-chave, propor
limites de exposicdo a riscos de abrangéncia institucional e assessorar o Presidente em
matérias relacionadas a gestao de riscos. No TCE-GO é representada pela DI-PLAN.

Coordenadores Setoriais de Gestdo de Riscos: gestores organizacionais vinculados
diretamente a Presidéncia, responsaveis por coordenar agdes e promover a execucio do
SGR/TCE-GO no ambito da unidade basica a que se vincula, prover informagdes a Unidade
Central, bem como apoiar os Gestores de Riscos na gestado das Iniciativas de Melhoria.

Gestor de Risco: sio servidores designados pelo Coordenador Setorial de Gestdo de Riscos
para gerirem uma ou mais Iniciativas de Melhoria que visam modificar o nivel de um risco ou
elimina-lo.

Iniciativas de Melhoria: consistem em Oportunidades de Melhoria (ver PO — Gerir Melhoria
Continua) que, no ambito da gestao de riscos, sao consideradas agdes preventivas viaveis e
adequadas para mitigar ameacgas ou para explorar oportunidades.

Risco priorizado: € um risco que a organizagao decidiu adotar agdo preventiva, ou seja,
possui uma ou mais iniciativa de melhoria vinculada.
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6. Diagrama de Escopo de Interface (DEIP)
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7. Fluxo Operacional

Coordenadores seoras d gesto de s

O Fluxograma deste PO encontra-se disponivel no seguinte enderego eletrénico:
https://portal.tce.go.gov.br/informacao-documentada.

8. Detalhamento do Fluxo Operacional

A cada inicio de biénio, apds inicio do exercicio de nova Presidéncia e redefinicdo do quadro
de liderangas, sera iniciado um novo ciclo de gestao de riscos no ambito do TCE-GO, que
ocorrera, juntamente com o estabelecimento de contexto, na Reunido de Abertura do Ciclo
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Bianual de Gestao (ver PO — Gerir Plano Estratégico). Na ocasido serao analisados os
cenarios internos e externos, os objetivos a serem alcangados, os processos de trabalho
relevantes e as pessoas envolvidas nesses processos, o resultado do Marco de Medig¢ao do
Desempenho dos Tribunais de Contas do Brasil no TCE — GO, as iniciativas de melhoria em
transigdo e as situagdes problema identificadas ao longo do biénio, de modo a subsidiar o
levantamento dos principais fatores que poderao afetar o alcance dos objetivos estratégicos
estabelecidos no Plano Estratégico. A analise sera suportada pelo Plano Estratégico e Cadeia
de Valor de Processos de Trabalho vigentes, ambos elaborados a partir das necessidades e
expectativas das partes interessadas. As etapas de identificacao, revisdo, consolidacao e
priorizagao dos riscos serdo gerenciadas em moédulo-padrao no SGP, aberto no inicio do ciclo
bianual de gestao e que congrega as tarefas necessarias para cumprimento do planejamento
bianual e acompanhamento de sua execucao (ver PO — Gerir Plano Estratégico).

8.1 Identificagao e analise de riscos
8.1.1 Identificar e analisar riscos

A etapa de identificagdo e analise de riscos sera realizada apds o estabelecimento do
contexto, quando a DI-PLAN, a luz dos objetivos estratégicos, disponibilizara via SGP Planilha
de Identificagdo e Analise de Riscos (ver Anexo |) aos coordenadores setoriais de gestdo de
riscos para preenchimento, em conjunto com suas equipes internas, dos campos “Riscos”,
“Parte Interessada”, “Impacto do Risco”, “Probabilidade do Risco” e “Justificativa da Analise”
(ver nota 1). Apds preenchimento, a planilha devera ser anexada no SGP, e o status da
respectiva tarefa, alterado pelo responsavel de “nova” para “em andamento”. No decorrer
desta tarefa, o Serv-Estratégia podera ser acionado a qualquer tempo para prestar suporte e

orientagdo as unidades organizacionais.

Nota 1: Para o preenchimento da referida planilha, os coordenadores setoriais de gestao de
riscos deverdo considerar a estrutura abaixo:

Risco (1,2,...n): | para cada objetivo estratégico, devera ser elencado todos o0s riscos que possam
afetar de alguma forma o alcance dos resultados esperados, independentemente
se 0 risco a ser apontado sera de responsabilidade de atuagdo da sua area
organizacional.

Parte para cada risco identificado, devera ser indicada qual é a parte interessada
Interessada impactada e relacionada ao risco, selecionando-a dentro do rol de opgdes das
partes interessadas listadas na planilha, que correspondem as partes
interessadas priorizadas no biénio de gestao (vide PO Gerir Partes Interessadas).

Impacto do | para cada risco identificado, devera ser atribuido o impacto, que se traduz pela
Risco: possibilidade do risco se instaurar, ou em que dimenséo este risco afetara o
alcance do objetivo estratégico, através das seguintes escalas (da maior para a
menor): (i) muito alto, (ii) alto, (iii) médio, (iv) baixo e (v) muito Baixo.

Probabilidade atrelada a atribuicdo do impacto, também deve ser relacionado ao risco a sua
do Risco: probabilidade de ocorréncia, que deve informar, sob a oética da area
organizacional, a chance deste risco vir a se instaurar. A escala de probabilidade
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a ser atribuida, da maior para a menor, é: (i) praticamente certo, (ii) muito
provavel, (iii) provavel; (iv) pouco provavel e (v) raro.

Justificativa da | apresentar preferencialmente evidéncias que corroborem com a avaliagdo
Anilise: realizada para o risco, ou em Uultima instancia, argumentos embasados no
conhecimento ou experiéncia do grupo avaliador.

Nota 2: No decorrer do biénio de gestéo, novos riscos poderao ser identificados, decorrentes
do levantamento das situa¢des-problema oriundas do monitoramento continuo realizado junto
as partes interessadas, conforme definido no PO Gerir Partes Interessadas.

8.1.2 Revisar riscos identificados e analisados

Apods a conclusao da identificagdo e analise dos riscos, o Serv-Estratégia revisara todo o
conteudo apresentado pelas areas organizacionais e, caso necessario, aplicara as
adequacdes considerando o contexto do Plano Estratégico e da Politica de Gestéo de Riscos.
No curso da revisdo mencionada, quando diferentes areas indicarem o mesmo risco, sera
considerado aquele risco com impacto e probabilidade mais altos.

8.1.3 Consolidar riscos

A consolidacao dos riscos sera realizada por parte do Serv-Estratégia visando a uniformizagao
do conteldo disposto nas Planilhas de Identificagcdo e Andlise de Riscos preenchidas e
disponibilizadas no sistema SGP pelos coordenadores setoriais de gestdo de riscos e
considerara a aplicagéo de Metodologia de Analise de Riscos adotada pelo TCE-GO (ver nota
3).

Nota 3: A Metodologia de Analise de Riscos adotada pelo TCE-GO considerara a Matriz de
Andlise de Riscos (Quadro 1), disponivel no sistema SGP, que determinara, por meio da
relacado “probabilidade x impacto”, uma pontuacao para cada risco.

Quadro 1 — Matriz de Riscos

Probabilidade

Matriz de Analise de Riscos Raro Pou’co Provavel Mu[to Praticamente
provavel provavel certo
1 2 3 4 5

Muito baixo 1

o .

B Baixo 2

(5]

o

£ Médio 3
Alto 4
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A interpretagao da matriz € dada da seguinte forma:

‘ ‘ Muito alto

e Faixa Vermelha (15 a 25): Riscos com alta probabilidade de ocorrer e atingir os
objetivos estratégicos. Sugere-se adotar agao preventiva.

o Faixa Amarela (6 a 12): Riscos com relativa probabilidade de ocorrer e atingir os
objetivos estratégicos. Sugere-se avaliar e decidir entre a adog¢ao de agao preventiva
ou tolerar.

e Faixa Verde (1 a 5): Riscos com baixa probabilidade de ocorrer e atingir os objetivos
estratégicos. Sugere-se tolerar.

Nota 4: A consolidacdo dos riscos considerara os resultados das rotinas de analise de
aspectos e impactos ambientais, bem como de analise das vulnerabilidades dos ativos de
informacgéo do TCE-GO.

Apos a consolidagao e aplicagao da Matriz de Analise de Riscos, o Serv-Estratégia elaborara
uma Matriz de Consolidagdo de Riscos (ver Anexo Il) que sera disponibilizada no sistema
SGP para acesso dos Coordenadores Setoriais de Gestao de Riscos, cujo contetido abordara
0 apontamento dos riscos elencados por faixa de classificagdo (vermelha, amarela e verde).
Essa matriz deve ser lida e avaliada pelos Coordenadores Setoriais de Gestdao de Riscos,
devendo ser preenchidos os campos validacao e justificativa (quando o risco nao for validado
pela area) para discussao e validagédo em reunido posterior.

8.2 Priorizagao dos Riscos
8.2.1 Priorizar riscos e definir responsaveis/envolvidos

Com base nos critérios anteriormente expostos, a DI-PLAN validara junto aos coordenadores
setoriais de gestao de riscos (ver nota 4), por meio de reunido, os riscos que deverao ser
priorizados pelo TCE-GO para adocdo de agbes preventivas, bem como as areas
responsaveis e as unidades envolvidas no processo (ver nota 5). Para isso o Serv-Estratégia
disponibilizara aos coordenadores setoriais de gestdo de riscos uma Matriz de Priorizagao
dos Riscos (ver Anexo lll), para preenchimento da priorizagao dos riscos (agir ou nao agir), e
indicacao dos gestores dos riscos. A matriz de priorizagao sera avaliada pelos Coordenadores
Setoriais de Gestao de Riscos, que devem preencher o campo priorizagdo com a opgao “agir”
para todos os riscos que pretendem tratar. Para os casos de riscos classificados como
vermelho, quando a opgao marcada for “n&o agir”, o campo justificativa devera ser preenchido.

Nota 5: Serdo apresentados, conforme Matriz de Analise de Riscos, os riscos em ordem de
classificagao por nivel (vermelho, amarelo e verde) para revisao final e validacado dos gestores
quanto ao tratamento por meio de iniciativas de melhoria. Sera adotado o nivel vermelho de
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classificagdo como limite de exposi¢cdo aos riscos. Tal parametro representa o nivel de
classificagdo em que é desejavel o tratamento do risco.

Nota 6: As revisdes dos riscos priorizados, bem como a classificagdo destes quanto ao
impacto e probabilidade de ocorréncia, serdo obrigatoriamente realizadas, no minimo, a cada
biénio, a partir do inicio de novo mandato da Presidéncia do TCE-GO.

Apoés a validagdo dos riscos, o Serv-Estratégia disponibilizara o relatério final dos riscos
priorizados e validados no modulo SGP para acesso dos coordenadores setoriais de gestao
de riscos. Apos isto, sera elaborado relatdrio de riscos a ser encaminhado a Presidéncia.

8.2.2 Elaborar relatério de riscos e enviar a Presidéncia

Ap6s a reunidao de priorizagdo dos riscos, o Serv-Estratégia elaborara um relatério
contemplando todo o processo de gerenciamento de riscos, desde a etapa de
estabelecimento do contexto até a etapa de priorizagao dos riscos, o qual devera ser enviado
via memorando pela DI-PLAN para aprovacao da Presidéncia do TCE-GO. O relatério devera
ser anexado na tarefa correspondente no médulo do SGP.

8.2.3 Definir riscos a serem monitorados

De posse do relatério de riscos, cabera a Presidéncia do TCE-GO validar e aprovar os riscos
a serem monitorados e tratados com ag¢des preventivas pela organizagdo no corrente biénio.
O relatdrio final aprovado pela Presidéncia compora, junto com o Plano Estratégico, o principal
alicerce para a construgao do Plano de Diretrizes (ver PO-Gerir Plano Estratégico). O relatério
validado devera ser anexado na tarefa correspondente no médulo do SGP.

8.3 Gerenciamento dos riscos

A etapa de gerenciamento dos riscos sera realizada em médulo especifico de gestao de riscos
do SGP, garantindo o atendimento aos principios € normas de seguranga da informagao.

8.3.1 Cadastrar riscos no SGP

Ap6s a definigdo dos riscos pela Presidéncia, o Serv-Estratégia deve iniciar o cadastro dos
riscos no médulo de gestao de riscos do SGP. Para tanto, deve-se informar os campos:

Campo Orientagdo para preenchimento
Objetivo Estratégico Informar o objetivo estratégico relacionado ao risco priorizado
Informar qual ndcleo de processo da cadeia de valor que esta relacionado

Nucleo . ~
ao risco em questio
Titulo do Risco Descrever resumidamente o risco
Nivel do risco Informar a classificagao do nivel do risco: vermelho, amarelo ou verde.
Resposta ao risco Informar, conforme nivel do risco, entre: explorar, mitigar ou tolerar.

Link para o conjunto de a¢des preventivas definidas para modificar o nivel
do risco ou elimina-lo.

Acao preventiva

10
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. . Informar o nome da unidade que sera responsavel pelo gerenciamento
Unidade Responsavel q P pelo g

do risco
Atribuido para Informar o nome do Gestor do Risco

Informar o status do risco: nova, em monitoramento-atengdo, em
Situagao monitoramento-controlado,  instaurado/ndo  explorado,  mitigado/

explorado e tolerado.
Relatar, caso o risco venha a se instaurar, a analise da incidéncia do
risco, de forma detalhada e a luz de evidéncias.

Analise de incidéncia

” i ” o« ”

Os campos “Resposta ao Risco”, “A¢ao Preventiva”, “Unidade Responsavel”, “Atribuido para”,
“Situacao” e “Analise de Incidéncia” devem ser preenchidos apés a publicacdo dos Planos
Diretores e consequente cadastro das iniciativas de melhoria neles previstas no médulo de
Melhoria Continua do SGP.

8.3.2 Gerenciar riscos

O gerenciamento de riscos € uma tarefa compartilhada entre a DI-PLAN, os Coordenadores
Setoriais e os Gestores de Risco.

A DI-PLAN, por meio do Serv-Estratégia, cabe realizar a analise de incidéncia (ver nota 6),
atualizando o nivel dos riscos, via SGP, no campo “Analise de incidéncia” e “Status do risco”.
A divulgacédo dos status dos riscos atualizados sera realizada com acesso controlado e
comporao os RIO’s (ver PO — Gerir Inteligéncia Organizacional).

Ao Coordenador Setorial de Riscos, com auxilio do Gestor de Riscos, cabe a coordenagao do
conjunto de iniciativas de melhoria sob responsabilidade da sua unidade basica e, subsidiado
pelos RIO’s, prestar contas a cada RAE.

Ao Gestor de Risco cabe a execugao de iniciativas de melhoria sob sua responsabilidade,
com vistas a modificar o nivel de um risco ou elimina-lo.

Nota 7: A incidéncia do risco ocorre quando as evidéncias apontam que o risco foi
instaurado/n&o explorado. A evidéncia da situagado do risco pode ser baseada por meio do
resultado de um indicador de desempenho, da implementagcdo de uma ag¢ao ou projeto, ou
ainda, do relato por escrito do responsavel pelo risco.

8.3.3 Atualizar SGP

A partir da avaliagao e analise da incidéncia do risco, a cada trés meses, o Serv-Estratégia
atualizara a situagao do risco no sistema SGP para: (i) instaurado/nao explorado: quando
constatada a materializagéo do risco (ver nota 7), ou seja, a baixa efetividade (<50% de
conclusao) das iniciativas de melhoria associadas ao risco; (ii) mitigado/explorado: quando
verificada a eliminagcdo dos riscos, ou seja, a alta efetividade (>50% de conclusdo) das
iniciativas de melhoria associadas ao risco; (iii) em monitoramento - controlado: situagédo em
que o risco ainda nao foi mitigado/explorado, estando as iniciativas de melhoria associadas

11
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ainda em curso e dentro do prazo de implementacéo, devendo manter-se o acompanhamento
do risco; (iv) em monitoramento - atengao: situagédo em que o risco nao foi instaurado, contudo,
as iniciativas de melhoria associadas estdo atrasadas (tanto iniciativas novas como em
andamento), devendo adotar-se medidas para reversao deste status; (v) tolerado: situagéo
em que ha alteragéo da resposta ao risco de “mitigar” ou “explorar” para “tolerar” (ver nota 8).

Nota 8: Considera-se que o risco se materializou tanto nos casos em que ha a constatagao
da instauragao da ameaca quanto pela falta de exploragdo das oportunidades identificadas.

Nota 9: Durante o processo de gestao do risco, a resposta ao risco pode ser alterada por meio
de deliberagdo em RAE, mediante justificativa e com aprovacao da Presidéncia do TCE-GO.

8.4 Encerramento do ciclo de gestao de riscos
8.4.1 Encerrar ciclo de Gestao de Riscos

No encerramento do ciclo de gestao de riscos, o Serv-Estratégia encerrara o modulo de riscos
no SGP, mantendo as informacbes disponiveis apenas para efeito de consulta, caso
necessario. Ao final de cada biénio, cabera a DI-PLAN consolidar todas as informagdes do
SGP ligadas a riscos no Relatério de Transicdo de Gestao (ver PO — Gerir Inteligéncia
Organizacional). Desta forma, novos riscos para o biénio vindouro poderao ser cadastrados,
mediante novo ciclo de gestao de riscos, considerando as informagdes do ciclo anterior.

9. Indicadores

9.1 Indicadores de verificagao

Nome Descrigao Forma de célculo
Quantidade de Representa a quantidade de riscos
riscos identificados pelo TCE-GO no decorrer ZRL‘SCOS identificados
identificados do biénio de gestéo.

Representa a quantidade de riscos que

Quantidade de foram priorizados e que, portanto, estédo Z . .
. - . Riscos priorizados
riscos priorizados | sendo gerenciados no momento pelo

TCE-GO.

9.2 Indicadores de controle

Nome Descrigao Forma de calculo
indice de DemonStra’ durante o CICI_O de gestao (X riscos priorizados mitigados ou explorados) +
Riscos de riscos, o percentual de riscos com os (X riscos priorizados em andamento — controlados)
priorizados status de “mitigado/explorado” e “em Y. riscos priorizados

andamento — controlado”, em relagéo a
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controlados

e quantidade de riscos cuja resposta foi
sinalizada como “mitigar” ou “explorar”.

10. Controle de Registros

Nome do C o o =
. Armazenamento | Distribuicio e = wx Retencéo e
Registro / = " Recuperagéao . L
g e Preservagao Acesso Disposicao
Cédigo
Via SGP, com
controle de
Sistema acesso por
Riscos Informatizado meio de senha Backu Indeterminado
(SGP — Médulo individual e P
Gestéao de Riscos) restricdo de
acesso aos
modulos.
Via SGP, com
. controle de
Sistema acesso por
Relatério de Informatizado meio de sznha
. (SGP — Médulo R Backup Indeterminado
Riscos . ~ individual e
Ciclo de Gestao trics0 d
Bianual) restricdo de
acesso aos
modulos.

*A distribuicdo e o acesso a sistemas eletrénicos do TCE-GO sao regidos pelas diretrizes e
normas concernentes ao Sistema de Gestao da Seguranca da Informacgéo.

** A recuperagao de informagdes eletronicas custodiadas pelo TCE-GO é regida pelas
diretrizes e normas concernentes ao Sistema de Gestdo da Seguranga da Informacéo.

11. Anexos

Anexo | — Planilha de ldentificacdo e Analise de Riscos

Anexo Il — Matriz de Consolidagédo de Riscos

Anexo lll — Matriz de Priorizagédo dos Riscos

12. Elaboragao, Revisao e Aprovagao

PO - Gerir Riscos

Diretoria de Governanga, Planejamento e Gestao - DIPLAN

Responsavel por Nome Funcéao
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